Contra Inteligencia

Os cibercriminosos estao empenhados em lancar ataques cibernéticos cada vez mais sofisticados,
para fins monetarios. No ano de 2019, houve 60% mais casos de ransomware, os ataques a e-mails
corporativos cresceram 200%, assim como aqueles que miram supply chain, que cresceram 78%.
0 ganho com a contra inteligéncia tera

efeitos significativos nas operagdes de
negdcios em todo o seu setor, organizacioe  EM 2019, houve 60% mais casos de

clientes. Sem o servico de inteligéncia ransomware, oS ataques ae-mails
adequado ou relevante na exposicao de . .
e S corporativos cresceram 200%, assim
adversarios e seus TTP's (tactics, techniques, . ]
and procedures), diversas organizagoes como aqueles quemiram Supp[y chain ’

permanecem em um estado reativo com que cresceram 78%.
operagdes criticas de negdcios

continuamente em risco de serimpactado. Fonte: Internet Society, 2019
As equipes de inteligéncia, fraude, risco, seguranca e resposta a incidentes precisam recursos de
inteligéncia sofisticados e profissionais qualificados para ajuda-los a responder

mais rapido, defender pro ativamente e proteger com eficiéncia.

Rastrear os cibercriminosos mais sofisticados e bem-sucedidos requer colocagdo e acesso dentro do
submundo, local do cibercriminoso e contatos de divulgacdo onde operam. Infelizmente, este é um
problema que nao pode ser resolvido apenas com tecnologia, coleta de dados ou qualquer outro
recurso isso nao inclui profissionais de inteligéncia experientes. Nossa equipe € composta por
operadores de inteligéncia globalmente dispersos e nativos, palestrantes que se envolvem com
criminosos cibernéticos de primeira linha continuamente. Temos uma presenca ativa e de longa data
nos mercados clandestinos, foruns e salas de bate-papo onde a entrada é altamente protegida.
Contra inteligéncia é produzida a partir de uma colecdo focada, capacidade de analise e exploracdo e
com curadoria de onde os atores da ameaca colaborem, comuniquem e planejem ataques
cibernéticos.

Obtenha uma visdo continua e quase em tempo real sobre o grupo adversario ou cibercriminoso.
Alnteligéncia Brasil fornece proativa e inovadora percep¢des sobre a metodologia dos
cibercriminosos de primeira linha como sele¢do de alvos, ativos e ferramentas usadas, associados e
outros motivadores de apoio. Com a coleta e anélise continua de informagdes de conhecimento
direcionado, cobrimos as necessidades de inteligéncia e monitoramento em toda a organizacao,
abrangendo sua seguranca digjtal,equipes executivas, de vulnerabilidade, risco, investigacao e
possiveis fraudes.
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